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产品手册 
 
 
 
 

思科移动服务引擎产品手册 
 

概述 
到 2016 年，人们使用的移动设备将达 100 亿台。

1 人们喜欢使用智能手机、平板电脑和其他设备，无论在家、工作

中还是外出希望都能联网。这将为您提供大好机会，通过激动人心、创新性的移动体验吸引客户和访客。但是，如

何才能在提供人们所需的可靠、高品质的访问体验和创建与众不同的创收服务的同时，保证网络的安全性和可管理

性？思科
® 移动服务引擎 (MSE) 有利于安全可靠地推广全新的基于 Wi-Fi 的解决方案和服务。这个灵活的平台为您

提供一种集中、可扩展的方式来交付丰富的移动服务： 

● 获得更深入的网络分析。基本位置服务可以收集设备位置、射频频谱详细信息、射频干扰源等关键的网络信

息，并将这些信息结合起来。此外，它们还帮助您支持一套丰富的实时定位服务 (RTLS)。 

● 借助基于位置的服务为人们提供他们所需的移动体验。通过思科互联移动体验 (CMX)，企业和服务提供商可

以在零售店、医院、酒店和其他环境下为人们提供基于位置的定制移动服务。您可以在合适的时间、合适的

地点提供个性化的移动体验，通过现场、在线和社交分析更好地了解用户。 

● 保证无线用户和网络的安全性。思科无线入侵防御系统 (wIPS) 可帮助网络防范无线威胁、非法无线设备和拒

绝服务 (DoS) 攻击。它提供增强安全性和提高合规性所需的工具。 
 

产品优势 

带有基本位置、CMX 和 wIPS 的思科移动服务引擎让各种类型的企业都能享受到移动性的好处（表 1）。 
 

表 1. 移动服务引擎优势 
 

行业 解决方案 

零售 ● 通过极具吸引力的移动服务吸引购物者，例如带有路径查找服务的零售应用 
● 利用基于 Web 的、情景相关的营销活动减少“只看不买”并达成更多交易 
● 跟踪在线、现场和社交客户趋势并确定高价值购物者 
● 帮助满足支付卡行业 (PCI) 要求 

医疗卫生 ● 利用路径查找应用和移动位置服务提高患者的满意度 
● 借助互联医疗设备在任何地方跟踪设备 
● 帮助满足健康保险转移与责任法案 (HIPAA) 的要求 

运输业 ● 通过跟踪和位置分析全面了解旅客趋势，更有计划性、更高效地为他们服务 
● 通过交互式地图、路径查找服务等扩增实境应用吸引乘客 

酒店业 ● 通过利于商界运作、高度安全的 Wi-Fi、基于位置的访客服务以及其他富有吸引力的酒店服务改进访客体验 
● 利用位置和社交分析了解有关访客的详细信息，提高计划性和效率 

http://www.cisco.com/en/US/prod/collateral/wireless/ps9733/ps9742/product_overview_c22-726162.html#wp9000160
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技术概述 

思科移动服务引擎被设计为一个开放式平台，通过模块化方法支持移动服务软件。因此您可以根据网络拓扑或提供

的服务类型设置选项。但是，移动服务引擎的真正价值是通过它的移动服务应用支持实现的。表 2 提供可用 API、

服务和平台的概述。 
 

表 2. 移动服务概述 
 

功能 优势 

移动服务 API ● 供开发人员开发基于位置的应用和服务 

服务 基本位置服务许可证 
● 跟踪和定位干扰源、非法设备、Wi-Fi 客户端和 RFID标签 
● 检测在线状态和接收特定地域或基于区域的警报 
● 显示系统范围的干扰源详细信息和关联 
● 形象地显示干扰源的影响区域 
● 利用开放位置 API开发自定义应用 

wIPS服务许可证 

●    发现并停止安全渗透和 DoS 攻击 
互联移动体验许可证 

● 通过位置感知连接和访客管理来管理访客和提高品牌形象 
● 通过启用位置感知的移动 Web 和社交活动吸引客户 
● 分析在线、现场和社交客户行为 
● 构建并衡量基于位置的 Web 定向营销活动 

平台 ● 物理设备 
● 虚拟设备 

 

思科基本位置许可证：高级频谱服务 
思科 CleanAir® 技术简化网络 射频 条件的监控和管理。思科移动服务引擎 可扩展 CleanAir 的功能（表 3）。 

 
表 3. CleanAir 与 MSE 结合提供以下功能 

 

 无线控制器与 CleanAir 无线接入

点 
无 线 控 制 器 、 移 动 服 务 引 擎 和 
CleanAir 无线接入点 

检测、分类干扰源并缓解干扰 是 是 

提供系统范围的干扰源和事件关联 无 是 

执行影响区域分析 无 是 

在地图上定位干扰源 无 是 

 

思科基本位置许可证：实时定位服务 (RTLS) 
思科移动服务引擎 提供在线状态检测和实时位置跟踪，这包括非法欺诈设备、干扰源、Wi-Fi 客户端、智能手机和 

RFID 标签的跟踪与追踪。 
 

思科基本位置许可证：移动服务 API 
移动服务 API 支持具象状态传输 (REST) 和简单对象访问协议 (SOAP)/XML，使客户和合作伙伴能够将 MSE 位置信

息紧密地集成到应用中，例如位置感知设备跟踪、访客接入、基于设备的服务、基于浏览器的服务、移动应用、在

线和现场分析、社交分析、广告和产品。 
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思科互联移动体验：Wi-Fi 服务的高级业务平台 
CMX 使用位置数据创建详细的业务分析和客户互动应用，包括： 

 
● CMX 连接：您可使用此启用位置服务的强制网络门户为您的客户提供定制的登录体验，并更好地了解访客在

场所内的行为。使用 Web 或社交身份验证轻松登录 Wi-Fi 网络。 

● CMX 分析：现场分析向您展示客户和访客在整个场所内的移动方式、所处位置和具体时间。在线分析向您展

示浏览次数最高的一些网站和在线移动促销的指标。社交分析通过注册用户的人口统计数据提供宝贵的客户

群资料，例如年龄、性别、城市（出生地）和语言。 

● CMX 浏览器互动：通过位置和情景感知的移动浏览器营销功能变革移动体验。客户和访客只需使用其移动设

备浏览器，便可获得附近的服务、室内导航、定向促销和其他信息服务。 

● CMX 仪表板：组织可使用此位置服务管理工具构建并评估情景感知的目标营销活动。他们可查看验证情况、

各特定区域的浏览器活动采用情况（点击率）、设备类型、每个区域中浏览次数最高的网站以及更多内容。 

● 面向 Facebook Wi-Fi 的 CMX，组织可以使用思科和 Facebook Wi-Fi 平台将无缝的 Wi-Fi 登录体验扩展到

访客并分析他们在场所内的行为。最终用户可使用软件连接器通过思科 Wi-Fi 网络的身份验证，并自动“登

录”场所的 Facebook 配置文件，从而提高品牌认知度。解决方案的优势包括： 

◦ 通过新闻馈送流的自动 Facebook 场所登录增加品牌曝光度，通过 Facebook 的社交图谱搜索 (Graph 

Search) 和附近地点 (Nearby) 功能提高排名。 

◦ 能够通过注册用户的人口统计数据获取宝贵的客户群资料。 

◦ 能够向登录用户提供有针对性的广告并通过场所相关性和社交环境不断转换。 

表 4 提供基本位置和 CMX 许可证所提供功能的详细比较。 
 

表 4. MSE 许可证比较 
 

功能 基本位置许可证 CMX 许可证 

高级频谱、位置跟踪、在线状态检查、API 是 是 

CMX 连接、分析、浏览器互动、仪表板、Facebook Wi-Fi 无 是 

 

思科 wIPS 
在网络中添加更多设备意味着会出现新的合规性问题和未知风险。思科 wIPS 可监控、缓解并报告无线网络中的

恶意活动，这包括非法欺诈接入点、安全渗透攻击和 DoS 威胁。wIPS 有助于减轻您的责任、保护您的声誉并保

持合规性。wIPS 解决方案的部分内容可通过无线控制器 (WLC) 提供。选用 MSE可以获得更多功能和价值。 
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表 5 比较无线控制器 以及无线控制器 与移动服务引擎 结合后的功能。 
 

表 5. 思科 wIPS 比较 
 

功能 基本 wIPS (无线控制器) MSE 版本（无线控制器与移动服

务引擎 结合） 

非法欺诈接入点和临时恶意连接的检测、分类、位置跟踪和控制 是 是 

交换机端口跟踪和禁用 是 是 

DoS 攻击识别和分类 无 是 

无线入侵攻击识别和分类 无 是 

主动攻击缓解 无 是 

 

移动服务引擎产品规格 

表 6 提供物理 思科移动服务引擎 设备的规格。表 7 提供虚拟 移动服务引擎的规格。 
 

表 6. 思科移动服务引擎 产品规格（物理设备） 
 

功能 思科移动服务引擎 3355 

支持的服务 ● 基本位置许可证：2500 个接入点 
● CMX 许可证：2500 个接入点 
● wIPS 许可证：5000 个监控模式或增强型本地模式 (ELM) 接入点 
● 被跟踪设备的最大数量：25,000（与接入点许可证的数量无关） 
● 建议使用单独的 MSE 设备运行 wIPS服务 

评估支持 MSE：物理或虚拟设备随附以下评估许可证： 
● 基本位置许可证：100 个接入点 
● CMX 许可证：100 个接入点 
● wIPS：20 个监控模式或增强型本地模式接入点 

处理器 2 个四核 Intel® Nehalem 处理器、2.0 GHz、4 MB 缓存 
内存 16 GB DDR3（2 个 8 GB 内存） 

硬盘 4 个热插拔 146 GB SAS 驱动器，传输速率高达 6 Gbps 

可移动介质 DVD-RO 驱动器 

端口 ● 4 个 USB 端口：两个在前，两个在后 
● 2 个 VGA 端口：一个在前，一个在后 
● 带外管理的一个 RJ-45 管理端口 
● RJ-45：2 个 RJ-45 连接器（后面），用于连接到两个千兆以太网适配器 

连接 网络：2 个嵌入式多功能千兆以太网适配器，附带 TCP/IP 卸载引擎 

管理 SNMP v1、v2c 和 v3 

管理界面 Cisco Prime™ 基础设施 
网络设备 ● 所有无线控制器 

● 所有 802.11n/ac 接入点 

系统规格 ● 每个 Prime 基础设施的 MSE 数量：20 

编程接口 REST 和 SOAP/XML API 

外形 1 个机架单元 (1RU) 

物理尺寸 ● 高：1.69 英寸 （43 毫米） 
● 宽：17.3 英寸 （440 毫米） 
● 深：28.0 英寸 （711.4 毫米） 
● 重量：28（最小）至 35.1 磅（最大）（12.7 至 15.9 千克） 



 
 

思科和 或其附属公司。保留所有权利。本文档所含内容为思科公开发布的信息。 第 页，共 页

 

 
 

 
 
 
 
 

功能 思科移动服务引擎 3355 

电源 ● 交流电源功率：625 瓦 
● 交流电源电压：50 到 60 Hz 时为 100 至 120V；50 到 60 Hz 时为 200 至 240V 
● 节能达 92% 
● 自动切换、热插拔 
● 冗余电源 

散热风扇 共计 6 个风扇，3+3 冗余配置 

环境 ● 工作温度： 
◦ 50° 至 95°F（10° 至 35°C），高达 3000 英尺（914.4 米） 
◦ 50° 至 90°F（10° 至 32°C），3000 至 7000 英尺（914.4 米至 2133 米） 

● 非工作温度： 
◦ -40° 至 140°F（-40° 至 60°C） 
◦ 最大变化率为 36°F/小时（20°C/小时） 

● V 空气温度，服务器打开： 
◦ 50° 至 95°F（10° 至 35°C） 
◦ 海拔高度：3000 英尺（0 至 914.4 米），海拔每增加 1000 英尺（304.8 米），系统温度降低 1.0°C (1.8°F) 

● V 空气温度，服务器关闭： 
◦ 41° 至 113°F（5° 至 45°C） 
◦ 最大海拔高度：10,000 英尺（3048 米） 

● 发货： 
◦ -40° 至 140°F（-40° 至 60°C） 
◦ 最大海拔高度：10,000 英尺（3048 米） 

● V 湿度，服务器打开： 
◦ 20% 至 80% 
◦ 最大露点温度：70°F (21°C) 
◦ 最大变化率：9°F/小时（5°C/小时） 

● V 湿度，服务器关闭： 
◦ 8% 至 80% 
◦ 最大露点温度：81°F (27°C) 

审批与合规性 ● 安全 UL 60950 
● CAN/CSA -C22.2 No. 60950 批准 
● EN60950 
● IEC 60950：EMC FCC 第 15 部分 (CFR 47) A 类 
● ICES-003 A 类 
● EN 55022 A 类 
● CISPR22 A 类 
● AS/NZS 3548 A 类 
● VCCI A 类 
● EN 55024 
● EN 50082-1 
● 符合能源之星标准 

 

所有列出的服务器资源应保留给/专用于运行 MSE 虚拟设备的虚拟机。对于硬盘驱动器配置，应使用密集配置。 
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所有列出的规范都为最低要求。 
 

表 7. 思科移动服务引擎 虚拟设备产品规格 
 

功能 思科移动服务引擎 虚拟设备 

VMware ESXi 版本（客户提供的服

务器上的虚拟设备） 
VMware ESX\ESXi 版本 4.1 或 5.0 

最低服务器要求 思科移动服务引擎 高端虚拟设备 

 ● 基本位置许可证：5000 个接入点 
● CMX 许可证：5000 个接入点 
● wIPS 许可证：10,000 个接入点 
● 被跟踪设备的最大数量：50,000（与接入点许可证的数量无关） 
● 最低 RAM：24 GB 
● 最低硬盘空间分配：500 GB 的 SAS 驱动器，每秒 1600 I/O 操作数 (IOPS) 
● 处理器：16 个 2.0 GHz 或更快速度的 vCPU 和一个不超过 4000 的 PassMark (cpubenchmark.net)  
● Cisco UCS®

 参考：Cisco UCS C240 M3 机架式服务器或 C460 M2 高性能机架式服务器 
思科移动服务引擎 标准虚拟设备 

● 基本位置许可证：2500 个接入点 
● CMX 许可证：2500 个接入点 
● wIPS 许可证：5000 个接入点 
● 被跟踪设备的最大数量：25,000（与接入点许可证的数量无关） 
● 最低 RAM：16 GB 
● 最低硬盘空间分配：500 GB 的 SAS 驱动器和 1000 IOPS 
● 处理器：8 个 2.0 GHz 或更快速度的 vCPU 和一个不超过 4000 的 PassMark (cpubenchmark.net)  
● Cisco UCS 参考：Cisco UCS C240 M3 机架式服务器 

思科移动服务引擎 低端虚拟设备 
● 基本位置许可证：200 个接入点 
● CMX 许可证：不支持 CMX 许可证 
● wIPS 许可证：2000 个接入点 
● 被跟踪设备的最大数量：2000（与接入点许可证的数量无关） 
● 最低 RAM：8 GB 
● 最低硬盘空间分配：250 GB 的 SAS 驱动器和 900 IOPS 

处理器：4 个 2.0 GHz 或更快速度的 vCPU 和一个不超过 4000 的 PassMark (cpubenchmark.net)  
 

MSE 虚拟设备的参考硬件配置 
 

表 8. 参考硬件配置 
 

 MSE 低端虚拟设备 MSE 标准虚拟设备 MSE 高端虚拟设备 

处理器 UCS-CPU-E5-2609（1 个） UCS-CPU-E5-2660（1 个） UCS-CPU-E5-2660（2 个） 

RAM UCS-MR-1X082RX-A（1 个）- 8 GB UCS-MR-1X082RX-A（2 个）- 16 GB UCS-MR-1X041RX-A（4 个）- 24 GB 

磁盘 UCS-HDD300GI2F208 
（2 个，在 RAID 1 配置中） 

UCS-HDD300GI2F208 
（4 个，在 RAID 10配置中） 

UCS-HDD300GI2F208 
（4 个，在 RAID 10 配置中） 

RAID UCS-RAID-9266CV UCS-RAID-9266CV UCS-RAID-9266CV 

 符合最低要求的思科统一计算系统™ (Cisco UCS) 示例配置： 
 UCSC-C240-M3L 

UCS C240 M3 LFF，有/无 CPU、 
内存、HD、PCIe、含滑轨套件的 
PSU、扩展器 

UCSC-C240-M3L 
UCS C240 M3 LFF，有/无 CPU、内存、
HD、PCIe、含滑轨套件的 PSU、扩展器 

UCSC-C240-M3L 
UCS C240 M3 LFF，有/无 CPU、内存、
HD、PCIe、含滑轨套件的 PSU、扩展器 

 UCS-CPU-E5-2609 
2.4 GHz E5-2609/80W 4C/10MB 
缓存/DDR3 1066MHz 

UCS-CPU-E5-2660 
2.20 GHz E5-2660/95W 8C/20MB 
缓存/DDR3 1600MHz 

UCS-CPU-E5-2660 
2.20 GHz E5-2660/95W 8C/20MB 
缓存/DDR3 1600MHz 

 UCS-MR-1X082RX-A 
8GB DDR3-1333-MHz RDIMM/PC3- 
10600/2R/1.35v 

UCS-MR-1X082RX-A 
8GB DDR3-1333-MHz RDIMM/PC3- 
10600/2R/1.35v 

UCS-MR-1X041RX-A 
4GB DDR3-1333-MHz RDIMM/PC3- 
10600/1R/1.35v 

http://cpubenchmark.net/
http://cpubenchmark.net/
http://cpubenchmark.net/
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 MSE 低端虚拟设备 MSE 标准虚拟设备 MSE 高端虚拟设备 

 UCS-HDD300GI2F208 
300GB SAS 15K RPM 3.5 英寸 
HDD/热插拔/安装式驱动器滑板 

UCS-HDD300GI2F208 
300GB SAS 15K RPM 3.5 英寸 HDD/热 
插拔/安装式驱动器滑板 

UCS-HDD300GI2F208 
300GB SAS 15K RPM 3.5 英寸 HDD/热 
插拔/安装式驱动器滑板 

 UCS-RAID-9266CV 
MegaRAID 9266CV-8i w/TFM +  
超级电容 

UCS-RAID-9266CV 
MegaRAID 9266CV-8i w/TFM +  
超级电容 

UCS-RAID-9266CV 
MegaRAID 9266CV-8i w/TFM +  
超级电容 

 UCSC-PSU-650W 
适用于 C 系列机架服务器的 650W 电源 

UCSC-PSU-650W 
适用于 C 系列机架服务器的 650W 电源 

UCSC-PSU-650W 
适用于 C 系列机架服务器的 650W 电源 

 R2XX-DMYMPWRCORD 
无电源线选件 

R2XX-DMYMPWRCORD 
无电源线选件 

R2XX-DMYMPWRCORD 
无电源线选件 

 

适用于 Facebook Wi-Fi 的 CMX 的产品规格 
1. 所有列出的服务器资源应保留给/专用于运行适用于 Facebook Wi-Fi 的 CMX 虚拟实例的虚拟机。对于硬盘驱

动器配置，应使用密集配置。 

2. 所有列出的规范都为最低要求。 

3. 适用于 Facebook Wi-Fi 的 CMX 将作为单个 OVA 文件提供。 

4. 每个位置或商店都要求提供一个运行适用于 Facebook Wi-Fi 的 CMX 的虚拟机，因为 Facebook 社交分析与物

理位置相关联。 

5. 适用于 Facebook Wi-Fi 的 CMX 需要使用为策略型路由 (PBR) 配置的 Cisco IOS®
 软件路由器，以重定向访客

的 Wi-Fi 流量。PBR 性能视路由器型号而定。 

6. 如果访客互联网出口来自数据中心，则适用于 Facebook Wi-Fi 的 CMX 可以集中运行；或如果互联网出口来

自本地，它能以分布式在 Cisco ISR G2 分支机构路由器的 Cisco UCS E 系列刀片服务器上运行。 
 

表 9. 适用于 Facebook Wi-Fi 的 Cisco CMX 的产品规格 
 

功能 适用于 Facebook Wi-Fi 的 CMX 的 思科移动服务引擎 虚拟设备 

VMware ESXi 版本（客户提供的服务器
上的虚拟设备） 

VMware ESXi 版本 4.1、5.0 或 5.1 

最低服务器要求 ● 最低 RAM：4 GB 
● 最低硬盘空间分配：250 GB 的 SAS 驱动器和 900 IOPS 
● 处理器：4 个 1.0 GHz 或更快速度的 vCPU 和一个不超过 4000 的 PassMark (cpubenchmark.net)  

 

更多详情 

● 要了解有关 思科移动服务引擎 如何帮助您发挥移动性潜力的更多信息， 

请访问 htttp://www.cisco.com/go/mse。 

● 有关思科互联移动体验的更多信息，请访问 htttp://www.cisco.com/go/cmx。 
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